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THONG TU

Quy dinh quan ly va si dung mang may tinh
ctia Ngian hang Nha nwée Viét Nam

Can cur Ludt Ngdn hang Nha mede Viét Nam ngay 16 thang 6 ndm 2010;
Can e Ludt Cong nghé thong tin ngay 29 thdng 6 ndm 2006;

Céin ciz Ludt Vién thong ngay 23 thang 11 ndm 2009;

Cén cit Nghi dinh s6 16/2017/ND-CP ngay 17 thing 02 ndm 2017 clia

Chinh phit guy dinh chitc ndng, nhiém vu, guyén han va co cdu t6 chirc cua
Ngadn hang Nha nwoc Viét Nam,;

Can ctr Nghi dinh sé 64/2007/ND-CP ngdy 10 thdng 4 ndm 2007 ciia
Chinh phi: vé img dung Céng nghé thong tin trong hoat déng cia co quan Nha
nuoc;

Can ciz Nghi dinh s6 72/2013/ND-CP cia Chinh phii ngay 15 thdng 7
nam 2013 vé quan ly, cung cé;u, sw dung dich vu Internet va thong tin trén
mang;

Cén cik Nghi dinh 56 27/2018/ND-CP ciia Chinh phil sira déi, b6 sung mot
56 diéu ciia Nghi dinh sé 72/2013/ND-CP ngay 15 thang 7 ndm 2013 cia Chinh
phii vé quan Iy, cung cdp, ste dung dich vu Internet va thong tin trén mang;

Theo dé nghi cia Cuc trudng Cuc Cong nghé thong tin;

X Thong doc Ngan hang Nha nuée Viét Nam ban hanh Thong e quy dinh
vé viéc qudn ly va su dung mang mady tinh cua Ngan hang Nha nudéc Viét Nam.

Chuong I
QUY PINH CHUNG

Piéu 1. Pham vi didu chinh va dbi tuong 4p dung

1. Thong tu nay quy dinh viéc quan ly va st dung mang mdy tinh cia
Ngén hang Nha nudc Viét Nam (sau ddy goi 12 mang Ngin hang Nha nuéc).



2

2. Théng tu ndy 4p dung d6i v6i céc ¢4 nhan, don vi thugc Ngén hang
Nha nugc Viét Nam (sau déy goi 13 Ngén hang Nha nuéc), t6 chirc bén ngoai
két ndi, sir dung mang Ngan hang Nha nuéc.

3. Céc don vi sy nghiép thugc co cdu t§ chirc Ngan hang Nha nudc duge
két ndi, str dung mang Ngén hang Nha nuée theo hudng din ctia Cuc Cong nghé
thong tin.

Piéu 2. Giai thich tir ngix

Trong Théng tu niy céc tir ngit dwéi diy dwoc hiéu nhu sau:

1. Don vi thupc Ngdn hang Nha nuoc 14 cac don vi hanh chinh thudc co
céu t chirc cia Ngan hang Nha nudc.

2. Don vi qudn ly tai san 1a don vi thudc Ngin hang Nha nudc dugc giao
nhiém vu quan ly tai san.

3. Don vi su dung tai san 14 don vi thudc Ngan hang Nha nude dugce giao
st dung tai san.

4. Nguoi st dung 14 c4 nhan, don vi thuéc Ngan hang Nha nudc két ndi,
sir dung mang Ngan hang Nha nudc.

5. Cdn b kp thudt 13 ngudi duge dao tao vé chuyén mdn cong nghé thong
tin va dugc giao nhiém vy quén 1y, vin hanh hé théng cong nghé thong tin tai
don vj hanh chinh thudc co cdu td chirc clia Ngan hang Nha nudc.

6. T6 _chizc bén ngoai két no: sir dung mang Ngdn hang Nha nudc (sau

day goi la t6 chirc bén ngoai) bao gdm: td chiic tin dung, chi nhanh ngan hing
nde ngoai va t6 chirc khéc két néi, sir dung mang Ngan hang Nha nuéc.

7. Trung tdm dir liéu 13 trung tdm dit li€u ciia Ngan hang Nha nuéc, bao
gdm Trung tim dit liéu chinh v Trung tam dit liéu du phong.

8. Mang Ngdn hing Nha nuée bao gdm mang cuc bd Ngin hang Nha
nudc va mang dién réng Ngio hang Nha nuée.

9. Mang cuc b Ngan hang Nha nuéc 14 hé théng mang két ndi céc thiét
bi du cudi trong pham vi mdt khu vy thude try s& Ngan hang Nha nuéc.

10. Mang dién réng Ngdn hang Nha mebe 1a hé théng mang két néi gitta
Trung tidm dir liu va céc mang cuc bd Ngén hang Nha nudec.

11. Mang Internet Ngdn hang Nha nudc 13 hé théng mang cung cép dich
vu Internet cho ngudi sir dung tai Ngin hang Nha nuéc.

12. Mang khong ddy 1a hé théng mang két ndi céc thiét bi du cudi thong
qua séng radio hodc song cuc ngan.
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13. Thiét bi ddu cudi 1a cac thiét bi bao gdm may tram lam viéc, may in,
may quét, may Fax, dién thoai st dung dia chi IP, cic loai thiét bi di dong thong
minh ¢6 két ndi mang.

14. Ha tdng truyén dén mang dién rong 1a hé thong dudng truyén dén cha
Ngén hang Nhi nudc va cac kénh truyén dan Ngan hang Nha nudc thué cia céc
t6 chitc cung cip dich vu vién théng.

15. Ha t&ng truyén dan mang cuc bo 1a hé théng cap truyén dan ndi bd va
6 két n61 mang.

16. Trang thiét bi mang gom thiét bi chuyén mach, thiét bi dinh tuyén,
thiét bi truyén dan, thiét bi an ninh bao mat mang, thiét bi can bang tai, cic phan
mém hé théng va gidm sat mang.

17. Lép mang 15 13 16p mang cia hé théng mang ¢ nhiém vu két ndi cac
16p mang v6i nhau.

18. Lép mang phén phéi la 16p mang c¢6 nhiém vu 1am giao dién két ndi
gitta 16p mang truy cdp va I6p mang I6i.

19. Lép mang truy cdp 13 16p mang phuc vu két ndi ngudi st dung véi cac
hé théng.

20. Phén vimg mang la cic vung riéng trong hé théng mang cuc bd dugc
chia tich theo d5i tuong st dung, muc dich sir dung gdm: Phan ving mang cho
may chi nghiép vu, phan viing mang trung gian (phén ving DMZ) dé cung cép
dich vy trén Internet, phin viing mang &é cung cép dich vu mang khéng diy va
phén ving mang quén tri dé theo ddi quan tri mang Ngéan hing Nha nuéc.

21. Tén dinh danh 14 tén duy nhit gén cho c4c thiét bi ddu cudi két ndi,
truy cap mang Ngan hang Nha nuéc.

22. Dich vu hji nghi truyén hinh |a cdng nghé truyén hinh anh, 4m thanh
qua mang thong tin sir dung bé giao thirc TCP/IP.

Ditu 3. Kién tric mang Ngin hang Nha nwéc

1. Kién triic logic mang Ngan hang Nha nuéc:

a) Kién tric logic mang cuc bd Ngan hiang Nha nudc bao gbém cac 16p
chinh sau: 16p mang 15, 16p mang phan phdi, 16p mang truy cap;

b) Kién tric logic mang cuc by Ngan hang Nha nuéce tai Trung tam di
liéu bao gdm cac phan ving chinh sau: phan ving mang cho may chi nghiép vu,

phan viing mang Intemet, phin ving mang Intranet, phin ving mang Extranet,
phén ving DMZ va phén vimg mang quan tri;
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¢) Kién tric logic mang cuc b tai cac don vi hanh chinh thudc co cu td
chitc ctia Ngan hang Nha nuéc bao gdm cic phén ving chinh sau: phén ving
mang Intranet, phdn ving mang Extranet, phdn ving mang Internet va phén
ving mang quan tri;

d) Kién tric mang dién rong Ngin hang Nha nuéc bao gdm céc két ndi
mang gitta Trung tdm di¥ liu chinh va Trung tdm dit liéu du phong; Trung tam
dit liéu véi cac don vi Ngan hang Nha nudc va Ngan hang Nha nudc chi nhénh
tinh, thanh phd; Cdng giao tiép két nbi giita Ngan hang Nhi nuéc véi céc td
chire bén ngoai.

2. Klen truc vét ly mang Ngén hang Nha nuéc bao gdm: trang thiét bj
mang, ha ting truyén din mang cuc bd va ha ting truyén din mang dién rong.

3. Phén chia hé théng mang cuc bo thanh céc phan ving mang theo pham
vi truy cép va kiém so4t truy cap gifta cac phén ving mang bang tudmg lira.

Piéu 4. Nguyén tic vé xiy dung, quan Iy v sir dung mang Ngin hang
Nha nude

1. Mang Ngan hang Nha nuéc phéi duge thiét ké, xay dung c6 kha ning
mé rong va {ng dung cong nghé mang tién tién, c6 tinh sin sang cao, dam bao
an toan, bio miat va bang thong dap tmg nhu cau hoat dong, nghiép vu cia Ngan
héng Nha nude.

2. Mang Ngan hang Nha nuéc duge thiét ké, xdy dung theo dinh huéng
mang théng minh, 40 h6a ha ting mang dé hudng t6i t6i wu héa cong tac quan
ly, sir dung tai nguyén mang vi huéng dén hd tro xay dung dién todn dam may
cua Ngan hang Nha nuoec.

3. Mang Ngan hang Nha nuéc dugc quén 1y tip trung, thdng nhét tai Cuc
Céng nghé thdng tin va 6 su phén cong, phén cip quan Iy cho cac don vi quan
ly tai san.

4. Ngudi sir dung chi dugce sir dung mang Ngéin hang Nha nuée phuc vu
cho cac hoat ddng chuyén mon, nghiép vu.

5. Viéc sir dung va chia sé thdng tin trén mang Ngén hang Nha nuéc phai
tudn thit quy dinh ctia Ngan hang Nha nudc vé an toan hé thong thong tin trong
hoat dong ngén hang va cac quy dinh cta phap ludt ¢6 lién quan.

6. Ngui sir dung khdng tudn thil quy dinh tai Piéu 23 Théng tu nay sé bj
tam ngimg cung cip dich vy mang Ngan hang Nha nuéc.

Td chirc bén ngoat khong tuan tha quy dinh tai Diéu 14 Thong tu ny s&
bi xem xét hity két nbi véi mang Ngan hang Nha nudc,
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Diéu 5. Tai nguyén va dich vu mang Ngén hang Nha nwéc

1. Tai nguyén mang Ngan hang Nha mréc gom:

a) Ha thng truyén din, cac trang thiét bi mang;

b) Hé théng dia chi IP, hé théng tén mién, tén dinh danh cac thiét bi.

2. Dich vu mang Ngén hang Nha nude gdm: dich vu truyén dir liéu, dich
vu hoi nghi truyén hinh, dich vu gidm st, quan tri mang va cic dich vu mang
khac.

Diéu 6. Bao dam tinh sin sang va an toan hé thong mang Ngin hang
Nha nwéc

1. Mang Ngan hing Nha nuéc phai duoc trang bi hé théng k¥ thuat cho
viéc quan 1y, gidm s4t mang nh3m phat hién, ngin chin cic truy cdp trai phép va
dam bao an toan dif liéu trao ddi trén mébi trudng mang,

2. Két ndi mang giira cdc t& chirc bén ngodi véi mang Ngan hang Nha
nuéc phai duge kiém soat bai cdc hé théng an ninh mang va tuan thit quy dinh
ciia Ngan hang Nha nuéc vé an toan hé thdng thong tin trong hoat dong ngén
hang.

3. Viéc két nbi giira mang Ngén hang Nha nuéc voi cdc don vj cép trung
wong, hdi s& chinh thudc céc td chitc bén ngoai théng qua téi thiéu 02 dudng
truyén ddc ldp vé ha ting cép truyén din.

4. Dit lidu truyén gilta mang Ngin hang Nha nudc véi cic td chirc bén
ngoai phai dugc ma héa trén dudng truyén.

5. Cac thiét bi ddu cudi két ndi, six dung tai nguyén va dich vu mang Ngén
hang Nha nuéc phai duge xac thuc boi hé théng an ninh mang, cai dat phé‘m
mém phdng, chdng ma ddc, cdp nhat cic ban va 15 héng bao mét cia hé diéu
hanh t4i thidu 03 thing mdt 14n theo hudéng din cia Cuc Cong nghé thang tin.

Chwong 11
QUY DINH CU THE
Muc 1
Mang cuc bé Ngan hang Nha nuéc
Pitu 7. Quy dinh vé lip dit mdi, ning cip va sira chiva
1. Hoat dong lap dit méi, ning (fép hojc sita chira mang cuc bd Ngan
hang Nha nuéc phai dép ing yéu ciu vé kién tric mang Ngan hang Nha nuéc
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duoc quy dinh tai Diéu 3 Théng tu ndy va kién tric ha tdng an ninh bdo mit hé
thdng cdng nghé thong tin Ngan hang Nha nuéc.

2. Dbi véi lip dat méi va néng cdp ha ting truyén din mang cuc bd: Céc
don vi quan Iy tai san 18p hd so thiét ké ha tAng truyén din giri Cuc Cong nghé
thong tin thdm dinh vé mat k§ thudt trudc khi trinh cip c6 thim quyén phé
duyét.

3. Pbi voi lap dat méi va nang clp trang thiét bi mang: Hang nam, Cuc
Céng nghé théng tin thuc hién theo quy dinh ctia Ngan hang Nhi nudéce vé quan
ly va thuc hién du tu déi véi cac hoat ddng tng dung céng nghé thong tin trong
hé théng Ngan hang Nha nude.

4. Sira chita mang cuc bd phai dam bao khong thay d6i ciu hinh k¢ thust,
thiét ké mang cuc bd tai don vj.

5. Di véi stra chira ha ting truyén dén mang cuc bé:

a) Don vi sir dung tai san nhung khdng phai 14 don vi quéan ly tai san khi
phat sinh nhu cu sira chita thi thong bdo cho don vi quan ly tai sin;

b) Pon vi quan ly tai san chid ddng thuc hién td chuc sira chira tudn thi
Quy ché quan Iy t3i chinh ctia Ngan hang Nha nudc va thong béo cho Cuc Cong
nghé thong tin dé phdi hop vé ky thuat truéc khi thuc hién.

6. Dbi vdi sira chira trang thiét bi mang, don vi quéan Iy tai sén thong bio
cho Cuc Cong nghé thong tin ¢ phéi hop xac dinh tinh trang thiét bi va xi ly
nhu sau:

a) Vi cac trang thiét bi con trong thoi han bao hanh hoic 4 duge ky hop
ddng bao tri thi thye hién stra chira thiét bi theo hop ddng daky;

b) Vi cac trang thiét bi hét thii han bao hanh vé khéng ¢6 hop ddng bio
tri, don vi quan ly tai san thuc hién td chirc stta chita tuan thia Quy ché quan ly
tai chinh ciia Ngan hang Nha nudc va thoéng bao cho Cuc Cong nghé théng tin
dé phdi hop vé k¥ thuat.

7. Pon vi quan Iy tai san phai xdy dung, cip nhit va luu tri ti liéu thiét
ké va ban v& hoan céng mang cuc bd khi lip dit méi, nng cdp hoac sira chita,

Piéu 8. Quy dinh vé bae tri, kiém tra dinh ky va xir Iy sy ¢b

1. Quy dinh vé bao tri:

a) Mang cuc bd Ngin hang Nha nudc tai Trung tdm dir liéu phai duge béo
tri dinh ky téi thiéu 02 1in trong mét nim; Mang cuc bd tai cdc don vi hanh



7

chinh thuge co cdu t§ chirc ciia Ngin hang Nha nuéce phai dwoc bao tri dinh ky
t6i thiéu 01 1in trong mot nam;

b) Viéc thuc hién béo tri khong duoc lim giin doan va anh hudng dén

hoat déng nghi€p vu ctia Ngan hang Nha nuéc;

¢) Qué trinh bao tri phai dugc ghi nhat ky vé tinh trang hoat dong truéc va
sau khi bao tri;

d) Déi vdi céc trang thiét bi da dwoc ky hgp ddng béo tri thi thye hign bao
tri theo hop ddng dé ky;

d) Dbi véi trwdmg hop céc trang thiét bj mang hét thoi gian bao hanh va
khéng ¢6 hop ddng bao tri, thue hién nhu sau:

(i) Cuc Céng nghé thong tin xay dung quy trinh bdo tri mang cho cac don
vi quén ly tai san va phéi hop bao tri tr xa céac trang thiét bi mang;

(ii) Pon vi quan Iy tai san thuc hién bao tri cac trang thiét bj mang do don
vi quan ly theo quy trinh bao tri mang do Cuc Cong nghé thong tin ban hanh;

e) Pon vi quan 1y tai san chiu trich nhiém bao tri di véi ha ting truyén
dan do don vi quan ly.

2. Quy dinh vé kiém tra dinh ky:

a) Cuc Cong nghé thong tin xay dung va ban hanh quy trinh kiém tra dinh
ky hé théng mang cuc bd;

b) Pon vi quan Iy tai san thuc hién kiém tra dinh ky hé théng mang Cuc
b¢ theo quy trinh kiém tra do Cuc Cong nghé thdng tin ban hanh.

3. Quy dinh vé x 1y su ¢b:

a) Cuc Cong nghé thong tin xay dung va ban hanh quy trinh va huéng dan
xir ly su c§;

b) Khi phit sinh sw cb, don vi quan Iy tai sin ghi nhat ky va thue hién xt
Iy su ¢ theo quy trinh va huong dan cia Cuc Cong nghé thong tin, Ddi véi cic
su cb phat sinh khong co trong quy trinh va hudng din hoic di thuc hién theo
quy trinh va huéng din nhung khong xit ly dwogc, don vi quin ly ti san thong
bao cho Cuc Cong nghé thong tin dé phdi hop xu Iy;

¢) Trudng hop su ¢ do Cuc Cong nghé théng tin xi¥ Iy thi théng bao cho
don vi quan ly tai san va don vi sit dung tai san biét thoi gian, ké hoach khic
phuc.

Piéu 9. Quy dinh vé quan tri va sir dung
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1. Céc thiét bi du cubi chi duoc phép két ndi vao 16p mang truy cép.

2. Cuc Cong nghé thong tin quy dinh viéc cdp phat, sir dung théng nhét
dia chi IP, tén dinh danh cac trang thiét bi va kiém soat cac thiét bi két ndi vao
mang cuc bd Ngan hang Nha nudc.

Muc 2
Mang dién réng Ngian hang Nha nwéc

Piéu 10. Quy dinh vé lp dit méi, ning cip va siva chita

1. Hang nam, Cuc Cong nghé thong tin 13p ké hoach lip dit méi hoic
nang cip mang dién réng trinh cip c6 thim quyén phé duyét. Cuc Cong nghé
thdng tin thuc hién 1dp dat méi va ning cdp mang dién rong theo ké hoach di
dugc phé duyét.

2. Cuc Céng nghé thong tin diu méi t§ chirc thyc hién viéc stra chira cac
trang thiét bi mang dién rong Ngéan hang Nha nudc.

Piéu 11. Quy dinh v& béo tri, kiém tra dinh ky va xir Iy sw ¢6

1. Quy dinh vé bao tri:

a) Mang dién réng phai dugc bao tri dinh ky tdi thiéu 02 lan mét nam,
g6m 01 1an béo tri tai chd va 01 1an béo tri tir xa;

b) Viéc bao tri mang dién réng khong dugc lam gidn doan va anh hudng
dén hoat ddng nghiép vu clia Ngin hang Nha nudc;

¢) Qua trinh bdo tri phai thuc hién theo ding kich ban dugc phé duyét, ghi
nhét ky vé tinh trang hoat djng trudc va sau khi bao tri;

d) Cuc Cdng nghé thong tin xay dung ké hoach, phuong 4n bao tri, chi tri
va thong bédo cho cic don vi quan ly tai san, don vi sir dung tai san phdi hop
thuc hién viéc bdo tri. Trong trudng hop thué dich vu bao tri, Cuc Cong nghé
thdng tin thuc hién theo quy dinh hién hanh;

d) Pon vi qudn Iy tai san phdi hop voi Cuc Cong nghé thong tin trong
viéc thyc hién va xac nhan két qua bao tri.

2. Quy dinh v& kiém tra dinh ky va xit ly su cb:

a) Cuc Cong nghé thong tin thuc hién xdy dung, ban hanh quy trinh va
hudng din kiém tra dinh ky, xu Iy sy c§;

b) Don vi quén ly tai sin thuc hién kiém tra, ghi nhét ky dinh ky va thuc
hién xir Iy su ¢6 theo quy trinh va huéng din ciia Cuc Cong nghé thong tin.

Piéu 12. Quy dinh vé quan tri va sir dung

Cuc Cong nghé thong tin chiu trach nhiém:
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1. Quén tri va kiém soét tip trung mang dién rong Ngan hang Nha nudc.

2. Xay dung, cdp nhét va hwu trir tai liéu thiét k& va ban vé& hoan cong
mang dién rong khi lép dét moi, nang cép hodc sira chira.

3. Ghi nhat ky hoat dong hang ngiy va lap béo cdo danh gia tong thé hé
thong mang dién rong dinh ky 01 1an trong séu thang.

Muc 3
Két ndi véi mang Ngan hang Nha nwée

Piéu 13. Quén ly két ndi mang Ngan hang Nha nwéc

1. Ngan hing Nha nudc (Cuc Cong nghé théng tin) thng nhét quan ly
phuong thirc két ndi va dai dia chi IP ddi véi cac thiét bj diu cudi cua cac td
chirc bén ngoai khi két ndi véi mang Ngan hang Nha nuéc.

2. Céc td chirc bén ngoai thuc hién két nbi, thay déi két ndi voi mang
Ngan hing Nha nudc theo quy dinh tai Diéu 15 Thong tu ndy; hiy két ndi véi
mang Ngan hang Nha nudc theo quy dinh tai Diéu 16 Thong tv nay.

3. Trudmg hop bd sung thiét bi, thay dbi dudng truyén, cic td chirc bén
ngodi giri van ban, tai liéu thiét ké, cdu hinh va phuong an thyc hién vé Cuc
Cong nghé thong tin trwde khi trién khai,

Diéu 14. Yéu ciu két ndi véi mang Ngian hang Nha nuéc

1. Tuan thi cic quy dinh vé két nbi mang Ngan hang Nha nuéc.

2. Dam bao an toan bio mét theo quy dinh vé an toan hé théng thong tin
trong hoat dong cia Ngan hang Nha nudc dbi véi cic thiét bi ddu cudi, thiét bi
mang va dudng truyén két ndi voi mang Ngan hang Nha nudc.

3. C6 du trang thiét bi k¥ thuit d két ndi mang va dam bao an toan bao
mit thong tin trén dudng truyén theo quy dinh hién hanh cia Ngin hang Nha
nwoe.

_ 4.C9 dbi ngii can bd ky thuat c6 trinh d9, kha ning quén tri céc thiét bi
dau cudi ket no, trang thiét bi mang cva to chirc.

5. Lua chon nha cung cip dich vu dudng truyén, bang thdng, chi tra cac

chi phi két ndi lp dat, chi phi thué bao, chi phi sira chiva va bao tri dudng truyén
két ni téi Ngan hang Nha nudc.

Diéu 15. Huémg din thue hién két ndi hodc thay ddi két ndi véi mang
Ngén hang Nha nwéc

1. T4 chirc bén ngoai ¢é nhu ciu két ndi hodc thay dbi két nbi véi mang
Ngén hang Nha nudc 14p vin ban dé nghi huéng din két ndi, thay ddi két ndi
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theo Phu luc 01 kém theo Thong tu nay giri qua dudng buu dién hodc nép truc
tiép tai Ngan hang Nha nuéc (Cuc Cong nghé thong tin) hodc qua cdng dich vu
cdng ciia Ngan hang Nha nudec.

2. Trong thoi han 07 ngay lam viée ké tir ngay nhén dugc vin ban dé nghi,
Cuc Céng nghé thdng tin thong bdo dén cic don vi lién quan va huéng din thyc
hién két néi.

Pi¢u 16. Huéng din hity két ndi véi mang Ngin hang Nha nwéc

1. Té chirc bén ngoai khong con nhu ciu két ndi véi mang Ngan hang Nha
nuéce, 1ap vin ban dé nghi huéng din huy két ndi theo Phu luc 02 kém theo
Théng tu ndy giti qua dudmg buu dién hodc ndp truc tiép tai Ngan hang Nha
nude (Cuc Cong nghé thong tin) hodc qua céng dich vu ¢dng cia Ngan hang
Nha nuéc.

2. Trong thdi han 05 ngay lam viéc ké tir ngay nhan duoc van ban & nghi,
Cong nghé thong tin thong bao dén cac don vi lién quan va huéng din thue hién
hiy két ndi.

Muc 4
Két ndi Internet

Piéu 17. Quan ly két ndi Internet

1. C4c may tinh thudc mang cuc bd Ngan hang Nha nudc két ndi Internet
phai thong qua cac cdng két ndi tap trung do Cuc Céng nghé thong tin thiét lap
va quan ly.

2. Cac may tinh thudc mang cuc bd Ngin hang Nha nuéc két ndi sir dung
hé théng thdng tin c6 cip d6 tir 3 trd 1én chia Ngan hang Nha nudc theo quy dinh
Chinh phtt vé bao d4m an toan hé théng thong tin theo cip do khong dugc két
néi Internet.

3. Trudmg hop cac don vi ¢6 may tinh thudc mang cuc by Ngén hang Nha
nude ¢6 nhu cu két ndi trre tiép Internet khéng qua cdng két ndi do Cuc Cong
nghé thong tin thiét 1ap va quan Iy, don vi phai trinh Théng dbc Ngan hang Nha
nudce xem xét phé duyét (qua Cuc Cong nghé thdng tin).

4. Cac méy tinh khong thudc mang cuc bd Ngan hang Nha nudc két ndi
mang Intemnet do Thu truéng don vi sir dung tai san quyét dinh va phai tuin thi
quy dinh ciia Ngin hang Nha nuéc vé an todn hé théng théng tin trong hoat
ddng ngdn hang va cdc quy dinh ciia phép luit ¢ lién quan.
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5. Khéng duoc st dung céc thiét bi két ndi Internet khong qua cdng két
ndi do Cuc Cong nghé thong tin thiét 1dp va quan ly dé két ndi truc tiép vao
mang Ngan hang Nha nudc tnx truémg hop quy dinh tai khoén 3 Diéu nay.

Piéu 18. Yéu ciu két ndi Internet

1. Céc thiét bj dau cudi két ndi Internet thong qua cdng két ndi tap trung
do Cuc Cong nghé théng tin quan ly phai tham gia Domain Ngin hang Nha
nudce, cai dat cac phin mém phong, chong ma ddc, phin mém an ninh va duge
cap nhat ban va hé diéu hanh, cac phan mém khéc theo huéng din clha Cuc
Cong nghé thong tin.

2. Ngudi sir dung két ni Internet qua cdng két ni tip trung do Cuc Cong
nghé thong tin quan ly phai sir dung tai khoan truy cip do Cuc Cong nghé théng
tin cép.

Piéu 19. Quy dinh vé giam sat va kiém soat két ndi Internet

1. Cuc Cong nghé thong tin chju trich nhiém thiét 13p hé thdng an ninh
mang dam bao an toan bao mat gilta mang Ngéan hang Nha nudc va Internet.

2. Cuc Céng nghé théng tin chiu trach nhiém quan 1y, thiét dp chinh sach
va kiém soét cac thiét bi thudc mang Ngan hing Nha nuéc két ndi ra Internet.

3. Cuc Cong nghé thong tin quan 1y va cip phat tai khoan truy cp Internet
ciia ngudi sit dung. Trong trudng hop cén thiét, dé dam bao an todn cho hé
théng mang Ngan hing Nha nuéc, Cuc Céng nghé thong tin ¢6 quyeén chu dong
tam ngimg hodc thu hdi tai khoan truy cip Internet va giti thong bdo dén ca
nhén, don vi nguoi sir dung.

Pitu 20. Quy dinh vé két ndi mang khong day, thiét bi di ddng

1. Hé théng mang khong day két ndi Intemet cia Ngin hing Nha nudc
phai duoc thiét ké, xay dung doc 14p v6i hé thdng mang Ngan hang Nha nudc.

2. Cuc Cong nghé thong tin quan Iy hoat déng cia cac thiét bi mang cung
cip dich vu khong day két nbi Intemet va kiém soat thiét bi truy cdp mang
khong diy dén mang Ngan hang Nha nuéc.

Muc 5

Tréch nhiém trong quan ly va sir dung mang Ngin hang Nha nwéc

Piéu 21. Trach nhiém cia Cuc Cong nghé thong tin

1. Quan ly k¥ thuit mang Ngan hang Nha nude.

2. Quan 1y viéc cdp phat va sir dung tai nguyén mang Ngin hiang Nha
nuéce trong pham vi phén cip quan ly.
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3. Theo d6i, giam sat hoat dong cia hé théng mang Ngan hang Nha nuéc
dam bao hoat dong lién tuc, dn dinh va an toan.

4. Cénh béo va hudng dén cac don vi Ngin hang Nha nudc khic phuc cic
13 héng bao mat va cac nguy co rii ro dén hoat déng ctia mang Ngdn hang Nha
nude sau khi phat hi€én va danh gia vé mirc 4 nghiém trong.

5. Théng bdo cho dom vi quan Iy tai san t5i thiéu 03 ngay lam viée trudc
ngay tam ngitg cung cdp dich vu mang dé sira chita, néng cip hoc bao tri.

6. To chirc kiém tra két ndi mang cua cac t6 chirc bén ngoai véi mang
Ngan hang Nha nudc.

7. Nghién ctru, ap dung cac cong nghé tién tién dé xay dung, quén iy, van
hanh mang Ngan hang Nha nudc theo dinh huéng tap trung, théng nhét.

8. Nghién ciru xdy dung ha ting mang Ngan hang Nha nuéc huéng dén

hoat dong theo ché do song song (Active/Active) gilta cic Trung tdm dir liéu
Ngan hang Nha nuéc.

9. Té chirc dao tao, huéng dan cho cac don vi, ¢4 nhan thudc Ngan hang
Nha nuéc vé quan 1y, sir dung mang Ngan hang Nha nudc.
10. Thyc hién céc nhiém vu khac cia quy dinh tai Théng tu nay.

Diéu 22. Trach nhiém cia don vi quan 1y tai sin

1. TS chirc huéng dén va kiém tra viée sit dung mang cuc by do don vi
quan ly.

2. Phéi hop véi Cuc Cong nghé thong tin trong viée két ndi, thay dbi két
ndi va hiy két ni mang dbi véi cac td chirc ¢6 két ndi vé don vi minh.

3. Kiém tra két ndi mang cia cac td chirc bén ngodi véi mang Ngan hang
Nha nudc théng qua cdng két ndi do Cuc Cong nghé thong tin thiét lap va quén
ly.

4. Phdi hop véi Cuc Cong nghé thong tin trong cong tac quan Iy két nbi
mang cta cac td chirc bén ngoai cé két ndi dén don vi.

S. Phan cong cn bd k¥ thuit quan Iy cac trang thiét bi mang va phéi hop
xit Iy c4c su ¢b phat sinh tai dom vi.

6. Pam bao cac didu kién cén thiét cho céc trang thiét bi mang tai don vi
hoat dong an toan va on dinh.

Pidu 23. Trach nhiém ciia ngudi sir dung
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1. St dung tai nguyén, khai thac thong tin trén mang Ngén hang Nha
nuée va Internet trong pham vi cho phép va chiu s giam sét, kiém soat ciia Cuc
Cong nghé thoéng tin.

2. Tuan th quy dinh cia Ngin hang Nha nuéc vé an toan hé thong thong
tin trong hoat ddng ngan hang va cac quy dinh cia phép luat cé lién quan.

3. Tuén thu cic quy dinh cia Ngin hang Nha nudc va cia phdp ludt vé
viéc két ndi, sir dung, khai thac Internet.

4. Chi dugc sir dung, cai dit cac cong cu, phdn mém theo quy dinh cia
Ngan hang Nha nuéc khi tham gia vao hé théng mang Ngan hang Nha nudc.

5. Trudng hop phat sinh su ¢b hoac c6 ddu hiéu khéng an toan khi st
dung mang Ngan hang Nha nudc, thong bao cho can bd ki thuét tai don vi quan
ly t3i s&n dé dwgc hudng din va h3 trg khic phyc.

6. Phbi hop véi cén bé phan ki thuat trong viéc xir ly va x4c nhan két qua

Xt 1y sy cd.
Chuong III
PIEU KHOAN THI HANH

Diéu 24. Hiédu lrc thi hanh

Thong tu ndy ¢6 hiéu luc thi hanh ké tir ngay 0/ thang $ nam 2019 va
thay thé Thong tu s6 11/2012/QD-NHNN ngay 25 théng 4 nim 2012 ca Thong
ddc Ngan hang Nha nuéc Viét Nam ban hanh quy dinh quan 1y va st dung mang
may tinh ciia Ngdn hang Nha nudc Viét Nam.

Ditu 25. T chirc thue hién

Chéanh Vin phong, Cuc trudng Cuc Cong nghé théng tin, Thu trudng céc
don vi lién quan thudc Ngin hang Nha nuéc, Cha tich Héi dong quan tri, Héi
dong thanh vién, Téng gidm déc (Gidm déc) cic td chic tin dung, chi nhanh
ngin hang nudc ngoai va cac td chirc lién quan chiu trich nhiém té chirc thuc
hién Théng tu nﬁy./?

Noi nhan:

- Nhy Biéu 25;

- Ban Lanh dao NHNN;
- Véan phong Chinh phu;

- B& Tu phap (dé kiém tra);
- Céng béo;

- Luu: VP, PC, CNTT (03 ban). weu




Phu luc 61
{Ban hanh kém theo Thong tu s6 4 /2018/TT-NHNN ngayo¥hang 12 nim 2018 ciia
Thong doc Ngdn hang nha Nudc)

Tén td chirc: CONG HOA XA HOI CHU NGHIA VIET NAM
So: Dic 1dp - Ty do - Hanh phac

e ey MGAY  thang  ndm

DE NGHI HUGNG DAN KET NOL, THAY DOI KET NOI VOT MANG
NGAN HANG NHA NUGC VIET NAM

Kinb giri: Ngan hang Nha nuéc Viét Nam (Cuc Cong nghé thong tin)

A. Thong tin chung

Mi td chixe®; Tén t chixc:

Dia chi:

Dién thoai: Fax:

Dau méi lién hé (Tén cén bd, dia chi email, 56 dién thoai):
B. Phén d& nghi

Ching t6i di nghién ciru va ddng ¥ cac quy dinh vé két ndi mang Ngan hang Nha nuéc
Viét Nam duogc quy dinh tai Thong tu s6___ /2018/TT-NHNN. Chiing t6i d2 nghi dugc
huéng din [két néi | thay doi két néi | véi mang Ngan hing Nha nuée Viét Nam vai cac
thdng tin chi tiét nhu sau:

1. Dia chi diém két ndi (TCTD\QTDNN):

2. Loai hinh: {Héi s¢ chinh/Chi nhanh]

3. Két ndi chinh thirc:

a. Phuong thirc két ndi: [Metronet\Leased-line\MegaWan\ Khdc]

b. Béng thong két ndi: (Kbps/Mbps)

c. Nha cung cép dich va: f[VNPT\FTP Telecom\ Viettel\Khdc]

4. Két ndi dy phong:

a. Phwong thire két ndi: [Metronet\Leased-line\MegaWan\ Khac]

b. Bing thng két nbi: (Kbps/Mbps)

c. Nha cung cdp dich vu: [YNPT\FTP Telecom\ Viettel\Khdc]

5. Thoi didm két ndi (du kién):

6. Muc dich sir dung:/Thanh todn\ Bdo cdo\ Khdc]

Dai dién hop phap ciia td chirc
(Ky, ghi rd ho tén, ddng dau)
Chu thich:
(1): Theo quy dinh ctia Ngdn hang Nude vé hé thong ma ngan hing dimg trong hoat dong, nghiép
vu ngan hang.



Phuy luc 02

(Ban hénh kém theo Thong tu 5634 /2018/TT-NHNN ngapiphang 12 ndm 2018 cia
Thong déc Ngén hang nha Nudc)

Tén t6 chire: CONG HOA XA HOI CHU NGHIA VIET NAM
So: Pc lap - Ty do - Hanh phiic

......... , ngay thang ndm

PE NGHI HUONG DAN HUY KET NOI V31 MANG NGAN HANG NHA NUGC
VIET NAM

Kinh giti: Ngén hang Nha nuéc Viét Nam (Cuc Céng nghé thdng tin)

A. Thong tin chung

Mi t4 chirc Tén 4 chirc:

Dia chi:

Pién thoai: Fax:

Dau méi lién hé (Tén can bd, dia chi email, sb dién thoai):

B. Phan dé nghi

Chuing t5i di nghién ciru va ddng ¥ c4c quy dinh vé hiy két ndi mang Ngin hang Nha nuéc
Viét Nam dugc quy dinh tai Théng tw __ /2018/TT-NHNN. Chiing t5i dé nghj dugc
huéng dan hiy két ndi véi mang Ngin hang Nha nuée Viét Nam véi cic thdng tin chi tiét
nhu sau:

1. Dia chi diém két ndi (TCTD\QTDNN):

2. Logi hinh: [Hpi 56 chinh/Chi nhénh]

3. Két ndi chinh thirc:

a. Phuong thirc két ndi: [Metronet\Leased-line\MegaWan\ Khdc]

b. Bing thong két néi: (Kbps/Mbps)

¢. Nha cung cﬁp dich vu: [VNPT\FTP Telecom!\ Viettel\Khdc]

4. Két néi du phong:

a. Phuong thirc két nbi: [Metronet\Leased-line\MegaWan\ Khdc]

b. Bing thong két ni: (Kbps/Mbps)

c. Nha cung cép dich vu: [VNPT\FTP Telecom\ Viettel\Khdc]

5. Ly do hay két ndi:

6. Thoi gian dé nghi hiy két ndi (dw kién):

P2i dién hop phap cda t§ chire
(K¥, ghi 16 ho tén, déng dau)

Chi thich:
(1): Theo quy dinh ciia Ngdn hing Nude vé hé théng mé ngdn hang ding trong hoat déng, nghiép
vy ngdn hang.

-



