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QUYẾT ĐỊNH
BAN HÀNH KẾ HOẠCH TRIỂN KHAI CÔNG TÁC BẢO VỆ BÍ MẬT NHÀ NƯỚC VÀ AN NINH MẠNG NĂM 2023 CỦA BỘ KHOA HỌC VÀ CÔNG NGHỆ
BỘ TRƯỞNG BỘ KHOA HỌC VÀ CÔNG NGHỆ
Căn cứ Luật Bảo vệ bí mật nhà nước năm 2018; 
Căn cứ Luật An ninh mạng năm 2018;
Căn cứ Nghị định số 95/2017/NĐ-CP ngày 16 tháng 8 năm 2017 của Chính phủ quy định chức năng, nhiệm vụ, quyền hạn và cơ cấu tổ chức của Bộ Khoa học và Công nghệ;
Căn cứ Kết luận số 01/KL-BCA-X05 ngày 18 tháng 01 năm 2023 của Bộ Công an về việc chấp hành các quy định của pháp luật về bảo vệ bí mật nhà nước và an ninh mạng đối với Bộ Khoa học và Công nghệ;
Theo đề nghị của Chánh Văn phòng Bộ và Giám đốc Trung tâm Công nghệ thông tin.
QUYẾT ĐỊNH:
Điều 1. Ban hành kèm theo Quyết định này Kế hoạch triển khai công tác bảo vệ bí mật nhà nước và an ninh mạng năm 202 3 của Bộ Khoa học và Công nghệ.
Điều 2. Quyết định này có hiệu lực kể từ ngày ký.
Điều 3. Chánh Văn phòng Bộ, Giám đốc Trung tâm Công nghệ thông tin và Thủ trưởng các đơn vị liên quan chịu trách nhiệm thi hành Quyết định này./.
 
	
Nơi nhận:
- Như Điều 3;
- Bộ trưởng (để b/c);
- Các Thứ trưởng;
- Các đơn vị trực thuộc Bộ;
- Lưu: VT, VP.
	KT. BỘ TRƯỞNG 
THỨ TRƯỞNG 




Bùi Thế Duy


 
KẾ HOẠCH
TRIỂN KHAI CÔNG TÁC BẢO VỆ BÍ MẬT NHÀ NƯỚC VÀ AN NINH MẠNG NĂM 2023 CỦA BỘ KHOA HỌC VÀ CÔNG NGHỆ
(Kèm theo Quyết định số: 281/QĐ-BKHCN ngày 03 tháng 03 năm 2023 của Bộ trưởng Bộ Khoa học và Công nghệ)
Thực hiện quy định của pháp luật về bảo vệ bí mật nhà nước (BMNN) và an ninh mạng (ANM), Bộ Khoa học và Công nghệ ban hành Kế hoạch triển khai công tác bảo vệ BMNN và ANM năm 2023 như sau:
I. MỤC ĐÍCH, YÊU CẦU
1. Tổ chức quán triệt nội dung của Kết luận số 01/KL-BCA-X05 ngày 18 tháng 01 năm 2023 của Bộ Công an về việc chấp hành các quy định của pháp luật về bảo vệ BMNN và ANM đối với Bộ Khoa học và Công nghệ (Kết luận số 01/KL-BCA-X05), nhằm nâng cao hơn nữa nhận thức, trách nhiệm của lãnh đạo, công chức, viên chức, người lao động thuộc Bộ về tầm quan trọng của công tác bảo vệ BMNN và ANM; tổ chức thực hiện nghiêm túc, đồng bộ các kiến nghị, giải pháp nêu trong Kết luận số 01/KL-BCA-X05 .
2. Tiếp tục phổ biến, quán triệt và thực hiện nghiêm quy định của pháp luật, của Bộ về bảo vệ BMNN và ANM.
3. Đưa công tác quản lý nhà nước về bảo vệ BMNN và ANM của Bộ đi vào nền nếp, thực chất; nâng cao nhận thức, phát huy vai trò của các đơn vị, cá nhân trong việc bảo vệ BMNN và ANM; chủ động phòng ngừa, kịp thời phát hiện, ngăn chặn mọi hoạt động làm lộ, mất bí mật nhà nước; đề xuất triển khai các biện pháp khắc phục những tồn tại, hạn chế trong công tác bảo vệ BMNN và ANM.
4. Đảm bảo sự chỉ đạo, lãnh đạo của Thủ trưởng đơn vị, tổ chức trong công tác bảo vệ BMNN và ANM, đưa công tác bảo vệ BMNN và đảm bảo ANM trở thành hoạt động thường xuyên, đồng bộ và hiệu quả.
II. GIẢI PHÁP CHỦ YẾU
Căn cứ chức năng, nhiệm vụ, quyền hạn được giao, các đơn vị trực thuộc Bộ tiếp tục thực hiện nghiêm các quy định của pháp luật, của Bộ về bảo vệ BMNN và ANM, Kết luận số 01/KL-BCA-X05, trong đó bám sát các quy định cụ thể trong Quy chế bảo vệ BMNN và Quy chế đảm bảo an toàn thông tin mạng và ANM của Bộ và Kết luận của Bộ Công an; đồng thời, tập trung thực hiện tốt một số nhiệm vụ, giải pháp sau:
1. Đối với công tác bảo vệ BMNN
1.1. Ban hành quy trình/ quy định/ nội quy thực hiện công tác bảo vệ BMNN.
1.2. Ban hành quy định quản lý và sử dụng máy tính, máy in, máy photo- copy, các thiết bị lưu ngoài (ổ cứng, thẻ nhớ, usb,…) để soạn thảo, in ấn, sao chụp và lưu giữ văn bản mật.
1.3. Bố trí, ban hành văn bản phân công chuyên trách hoặc kiêm nhiệm thực hiện công tác bảo vệ bí mật nhà nước; thực hiện chế độ, chính sách cho người làm công tác bảo vệ BMNN theo quy định tại khoản 5 Điều 7 Nghị định số 26/2020/NĐ-CP.
1.4. Lập dự toán, bố trí kinh phí hằng năm theo quy định tại Điều 6 Luật Bảo vệ BMNN và Thông tư số 110/2013/TT-BTC ngày 14/8/2013 của Bộ trưởng Bộ Tài chính quy định việc lập dự toán, quản lý, sử dụng và quyết toán kinh phí ngân sách nhà nước bảo đảm thực hiện nhiệm vụ chuyên môn trong công tác bảo vệ BMNN.
1.5. Đầu tư trang thiết bị, phương tiện kỹ thuật phục vụ công tác bảo vệ BMNN đáp ứng yêu cầu và quy định của pháp luật; thiết lập và trang bị đầy đủ các loại sổ, các loại dấu theo quy định tại Thông tư 24/2020/TT-BCA ngày 10/3/2020 của Bộ trưởng Bộ Công an ban hành biểu mẫu sử dụng trong công tác bảo vệ BMNN.
1.6. Thực hiện ký biên bản bàn giao tài liệu mật giữa cán bộ nghỉ hưu, chuyển công tác.
1.7. Thực hiện Điều 28 Luật bảo vệ BMNN về Điều khoản chuyển tiếp để có phương án xử lý các văn bản, hồ sơ đơn vị đang lưu giữ.
2. Đối với công tác ANM
2.1. Ban hành quy trình/ quy định/ nội quy/ phương án thực hiện công tác bảo vệ ANM.
2.2. Xây dựng, hoàn thiện quy định, quy chế sử dụng mạng máy tính nội bộ, mạng máy tính có kết nối mạng Internet; phương án bảo đảm ANM đối với hệ thống thông tin; phương án ứng phó, khắc phục sự cố ANM.
2.3. Bố trí, ban hành văn bản phân công chuyên trách hoặc kiêm nhiệm thực hiện công tác bảo vệ ANM; thực hiện chế độ, chính sách cho người làm công tác bảo vệ ANM theo quy định.
2.4. Quản lý, sử dụng kinh phí cho hoạt động đầu tư, xây dựng hạ tầng cơ sở vật chất phù hợp với điều kiện bảo đảm triển khai hoạt động bảo vệ ANM đối với hệ thống thông tin theo quy định khoản 1 Điều 35 Luật ANM.
2.5. Ứng dụng, triển khai phương án, biện pháp, công nghệ bảo vệ ANM đối với hệ thống thông tin và thông tin, tài liệu được lưu trữ, soạn thảo, truyền đưa trên hệ thống thông tin thuộc phạm vi quản lý.
2.6. Tổ chức thực hiện công tác bàn giao trang thiết bị công nghệ thông tin, tài khoản truy cập hệ thống thông tin, công cụ ký số chuyên dùng và khắc phục sự cố an toàn an ninh thông tin mạng theo đúng quy trình/ quy định/ nội quy/ phương án đã ban hành.
2.7. Thường xuyên cập nhật các văn bản quy phạm pháp luật, văn bản quản lý các cấp đồng thời phổ biến, tuyên truyền, quán triệt các quy định và triển khai thực hiện kịp thời, hiệu quả.
III. NHIỆM VỤ TRỌNG TÂM VÀ PHÂN CÔNG TRÁCH NHIỆM
1. Tổ chức thực hiện Kết luận số 01/KL-BCA-X05 ngày 18 tháng 01 năm 2023 của Bộ Công an về việc chấp hành các quy định của pháp luật về bảo vệ BMNN và ANM đối với Bộ Khoa học và Công nghệ.
- Đơn vị chủ trì: Văn phòng Bộ; Trung tâm Công nghệ thông tin.
- Đơn vị phối hợp: 13 đơn vị được thanh tra (Danh sách kèm theo).
- Thời gian: Tháng 02 - 12/2023.
- Yêu cầu: Thực hiện đầy đủ, nghiêm túc các kiến nghị trong Kết luận và Biên bản làm làm việc tại các đơn vị; báo cáo Bộ Công an đúng thời gian quy định (trong tháng 03/2023 và tháng 12/2023).
2. Tổ chức Hội nghị tập huấn công tác bảo vệ BMNN và ANM.
- Đơn vị chủ trì: Văn phòng Bộ, Trung tâm Công nghệ thông tin.
- Đơn vị phối hợp: Các đơn vị trực thuộc Bộ.
- Thời gian: Tháng 5 - 6/2023.
- Yêu cầu: Bồi dưỡng kiến thức, hướng dẫn, giải đáp thắc mắc, kiến nghị liên quan đến công tác bảo vệ BMNN và ANM.
3. Tổ chức xác định thời hạn, gia hạn thời gian bảo vệ BMNN.
- Đơn vị chủ trì: Văn phòng Bộ; Các đơn vị trực thuộc Bộ.
- Thời gian: Tháng 3 - 8/2023.
- Yêu cầu: Xác định thời hạn, gia hạn thời gian bảo vệ BMNN theo quy định tại Điều 28 Luật bảo vệ bí mật nhà nước về Điều khoản chuyển tiếp để có phương án xử lý các văn bản, hồ sơ đơn vị đang lưu giữ.
4. Rà soát, tổng hợp BMNN cần giảm mật, giải mật, tiêu hủy
- Đơn vị chủ trì: Văn phòng Bộ; Các đơn vị trực thuộc Bộ.
- Thời gian: Tháng 3 - 9/2023.
- Yêu cầu: Theo quy định của Luật Bảo vệ BMNN và Quy chế bảo vệ BMNN của Bộ.
5. Xây dựng, phê duyệt hồ sơ đề xuất cấp độ an toàn thông tin cho các hệ thống thông tin và thực hiện các phương án bảo đảm an toàn thông tin.
- Đơn vị chủ trì: Các đơn vị trực thuộc Bộ.
- Đơn vị phối hợp: Trung tâm Công nghệ thông tin.
- Thời gian: tháng 6/2023.
- Yêu cầu: Hoàn thành phê duyệt hồ sơ đề xuất cấp độ an toàn thông tin cho các hệ thống thông tin và thực hiện đầy đủ các phương án bảo đảm an toàn thông tin phù hợp với cấp độ đề xuất theo quy định Nghị định số 85/2016/NĐ-CP ngày 01/7/2016 và Thông tư số 12/2022/TT-BTTTT ngày 12/8/2022.
6. Kiểm tra việc thực hiện các quy định của pháp luật về bảo vệ BMNN và ANM các đơn vị trực thuộc Bộ.
6.1.Tự kiểm tra việc thực hiện các quy định của pháp luật về bảo vệ BMNN và ANM.
- Đơn vị chủ trì: Các đơn vị trực thuộc Bộ.
- Thời gian: Tháng 3 - 6/2023.
- Yêu cầu: Hoàn thiện báo cáo tự kiểm tra gửi Văn phòng Bộ và Trung tâm CNTT trước 30/6/2023.
6.2. Thành lập Đoàn kiểm tra việc thực hiện các quy định pháp luật về bảo vệ BMNN và ANM các đơn vị trực thuộc Bộ.
- Đơn vị chủ trì: Văn phòng Bộ, Trung tâm Công nghệ thông tin.
- Đơn vị phối hợp: Các đơn vị trực thuộc Bộ (Dự kiến kiểm tra 10 đơn vị trực thuộc)
- Thời gian: Tháng 9 -10/2023.
- Yêu cầu: Đánh giá mức độ chấp hành và thực hiện các quy định pháp luật về bảo vệ BMNN và ANM; hướng dẫn khắc phục những tồn tại, hạn chế.
7. Tăng cường tuyên truyền, phổ biến, hướng dẫn thi hành quy định của pháp luật về bảo vệ BMNN và ANM.
- Đơn vị chủ trì: Các đơn vị trực thuộc Bộ.
- Đơn vị phối hợp: Văn phòng Bộ, Trung tâm Công nghệ thông tin.
- Thời gian: Tháng 02 -12/2023
- Yêu cầu: Tuyên truyền, quán triệt đến toàn bộ cán bộ, công chức, viên chức và người lao động của đơn vị các văn bản pháp luật của Nhà nước, của Bộ về công tác bảo vệ BMNN và ANM.
III. TỔ CHỨC THỰC HIỆN
1. Trách nhiệm thực hiện
a) Thủ trưởng các đơn vị, tổ chức trực thuộc Bộ căn cứ chức năng, nhiệm vụ tổ chức triển khai thực hiện có hiệu quả nội dung của Kế hoạch này; gửi báo cáo kết quả thực hiện từng nội dung theo thời gian về Văn phòng Bộ và Trung tâm CNTT trước ngày 30/6 và 15/12/2023.
b) Giao Văn phòng Bộ, Trung tâm Công nghệ thông tin hướng dẫn, đôn đốc, kiểm tra thực hiện Kế hoạch này.
2. Kinh phí thực hiện
Kinh phí thực hiện kế hoạch được bố trí từ ngân sách nhà nước trong dự toán hằng năm theo quy định của pháp luật.
 
